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FGN??
HIPAAǍ

確保資料完整性 維持資料可用性 保護病患隱私

(PHI) 
̘



RTO / RPO

韌性
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過去Ǎ ̘ ̘ Ǎ 解決方案

現在Ǎ ̘ Ǎ Ǎ 首要攻擊目標

特性 自然災害 勒索軟體攻擊

蓄意、惡意

已被破壞或成為攻擊目標

需先鑑識調查、根除威脅



2025/10/5 6 Ǎ
134 

恢復率僅 20.7 %

Source: ABC News (Australia) , 

2025/9/26 
無備援機制

19.1萬



Reference: https://aws.amazon.com/blogs/mt/establishing-rpo-and-rto-targets-for-cloud-applications/
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DR Ǉ IaC

Cloud 
合規解決方案
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AWS Cloud 

基礎要求
提供符合 HIPAA 要求的服務和基礎設施

資料落地
AWS 亞太(台北)區域解決方案

Amazon S3

Object Lock, Version Control

Amazon RDS

Global RDSǍMulti -AZ

AWS Backup

Cross Region Backup

Elastic DR

CloudTrail

Multi-AZ

ǒ

ǒ

ǒ

ǒ



備份層

高可用層

監控與合規

● Amazon S3Ǜ S3 Versioning S3 Object Lock 

● EC2 AMI & EBS SnapshotsǛ Ǎ

● RDS Automated BackupsǛ

● Multi-AZ DeploymentǛ Ǎ

● Cross-Region ReplicationǛ

● Auto ScalingǛ Ǎ

● CloudTrailǛ API

● AWS ConfigǛ

● CloudWatch & GuardDutyǛ



備份層

高可用層

監控與合規

● Amazon S3Ǜ S3 Versioning S3 Object Lock 

● EC2 AMI & EBS SnapshotsǛ Ǎ

● RDS Automated BackupsǛ

● Multi-AZ DeploymentǛ Ǎ

● Cross-Region ReplicationǛ

● Auto ScalingǛ Ǎ

● CloudTrailǛ API

● AWS ConfigǛ

● CloudWatch & GuardDutyǛ

關鍵優勢

1

2

3

4

全球基礎設施支援

自動化管理

按需付費

透過標準化快速部署



IaC + DR = HIPAA 

建築藍圖 (IaC) 重建過程 (DR) 合規成果

基礎設施即程式碼
(Infrastructure as Code)

災難復原
(Disaster Recovery)

IaC 
如何賦能 DR 以符合 HIPAA

ǒ

̘

∙ 核心優勢：

快速、一致、可稽核

ǒ IT 

∙ HIPAA 要求：必須建立
並定期測試「應變計畫」

ǒ 快速恢復 (可用性)：
Ǎ

ǒ 內建安全 (安全性)：
̘ Ǎ

ǒ 輕鬆測試 (可證明性)：
̘ Ǎ



̘ ̘ ̘

下一步行動
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測試、測試、再測試

撰寫災難劇本

Ǎ

風險分析
HIPAA Ǎ

1

2

3



未經測試的計畫等於沒有計畫
Ǎ

活動問卷 聯絡我們

Ǎ

̘

0800-500-960 #500

0800-500-960 #500



Thank You
for Your Attention

Hong Kong Branch
46/F, Lee Garden One, 33 Hysan 

Avenue Causeway Bay, Hong Kong

Headquarters 
6F.9, No. 267, Lequn 2nd Rd., Zhongshan 

Dist., Taipei City 104, Taiwan (R. O. C.)

Shanghai Branch
487 27 

Singapore Branch
120 LOWER DELTA ROAD, #07-14 CENDEX 

CENTRE, SINGAPORE 169208

nextlink.cloud

https://www.nextlink.cloud
https://www.nextlink.cloud
https://www.facebook.com/nextlinkservices/?locale=zh_TW
https://www.instagram.com/nextlink_official/
https://tw.linkedin.com/company/nextlink-technology-co.-ltd.
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